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* Basisbeginselen
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* Gebruik privacy-instellingen

o » &

g

- +

S Luc Vandevelde Q

Alle profielen bekijken o a N .:‘
R O

‘ o Instellingen en privacy > @ |nste"ingen en privaCy
o Hulp en ondersteuning ‘ O Instellingen
) &

Luc Vandevelde

‘ Weergave en toegankelijkheid Privacy

Privacycontrole

L

t . Meldingen
B Feedback geven @ Privacycentrum _

'} Afmelden

Activiteitlogboek Accountinstellingen

[> . Cookies eer - Meta © 2023 ﬁ Voorkeuren voor overzicht

@ Taal

Beveiliging en aanmelding
Apps en websites
Bedrijfsintegraties

Advertenties -

OO0 OO » O

Support-inbox
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e Gebruik anti-virussoftware
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e Gebrulk anti-virussoftware
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e Gebruik anti-virussoftware en ook

> ] VIRuSTOTAL

Analyse suspicious files, domains, IPs and URLs to detect malware and other
breaches, automatically share them with the security community.

SEARCH —

B
/@

‘ Choose file ‘

\l)) beweging mediawijs & ateliers
academie orbeelding werkt




» Werk regelmatig je software Dbij
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 Werk regelmatig je software bij

De update voor Windows 10 wordt geconfigureerd

»

v v
12% voltooid f
Schakel de computer niet uit
¥
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 Maak back-ups
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 Maak back-ups
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* Vellig Internet
e Leer valse berichten herkennen!

‘b’ beweging mediawijs & . ateliers
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VEILIG INTERNET?

& Beveliligen van accounts en netwerken met sterke wachtwoorden

@ D -
| Dubbele bevelliging — 2FA

‘D' Het beschermen van onze computers,
smartphones, tablets

@ Velilig online betalen

mwaanderen



VEILIG INTERNET?

WAT ZIJN STERKE
PASWOORDEN?

(en hoe maak je er één?)

=
£

mv aaaaaaaaa



Waanzinnig
avondklok

Vandaagwachtik

Beweegredenen

MijnnaamisBond,Vakbond
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A2 voor werknemersvorming
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y 4
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&

7
(( Vlaanderen

verbeelding werkt




TIME IT TAKES A HACKER TO
BRUTE FORCE YOUR PASSWORD

Number of Numbers Lowercase Upper and
Characters Only Letters Lowercase Letters

Instantly Instantly Instantly
Instantly Instantly Instantly

Instantly Instantly
lnﬂunﬂy 25 secs

n S5 secs : 22 mins
-E -F j mins | 19hours ‘ 3 weken
*instontly |58 mins s jaar

400 jaar

34 duizend jaar

-Data sourced from HowSecureismyPassword.net



Hoe ga Je om met paswoorden?

* Laat ze niet rondslingeren
* Vervang ze regelmatig
* Deel ze niet met anderen

V) beweging 1} mediawijs I ateliers ..
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VEILIG INTERNET?

& Beveliligen van accounts en netwerken

il

‘D' Het beschermen van onze computers,

smartphones, tablets

@ Velilig online betalen

mwaanderen



GEBRUIKERSNAAM

WACHTWOORD AUTHENTICATIE TOEGANG

gebruikersnaam

Succes




AUTHENTICATION

b beweglng @ mediaWijS , "OV"t%‘lv‘i”‘?e'[gmm”Q 7((\"‘J Vlaanderen
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MFA authenticatie opties




Het beschermen van onze computers,
smartphones, tablets

i

verbeelding werkt

. iy @ ea - :
b beWegmg A 4 medlawus , ' OV"J[’%‘!‘L?Q'[ESVO"“'”Q 7(\J Vlaanderen
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Het beschermen van onze computers,
smartphones, tablets

verbeelding werkt

@ akn)cg:i\é\r/n?eglng 7 medlaw'js ; g /(i\;’ Vlaanderen




Veilig online betalen

verbeelding werkt

. ® ea , O.I.e“ers .
@ abcaed\é\r/n?eglng W, medlaW| js R A /((\3 Vlaanderen




Velilig online betalen

verbeelding werkt

. @ e , OTeIL( ers .
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Velilig online betalen

f ateliers

VOOr werknemersvorming ?(i\} Vlaanderen

verbeelding werkt
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Velilig online betalen

verbeelding werkt

: i 1 P g ateliers 7
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Velilig online betalen

[2

verbeelding werkt
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VEILIG INTERNET?
e

@ https://www
3. Controleer de Iin;! f

eb.nl8loc=2nd_cta
Klik om de koppeling te volgen




Velilig online betalen

HOOFDdomein

Voorbeeld van een HOOFDdomein

1.https://
2.Wwww. (=subdomein)

3.belfius.be (=hoofddomein)

\b) beweging 7 mediawijs SRR vianeren
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Velilig online betalen

SUBdomein
Voorbeeld van een SUBdomein (met een hoofddomein)

[ )

1.https://

2 www.belfius.be)(=subdomein)
3.belfiussite.be (=in dit geval hoofddomein)
4./mail/ (=map)

5.inloggen/ (=(sub)map)

@ beweging [} mediawijs SRR Y Viaanderen

academie




VEILIG INTERNET?
e

@ https://w
3. Controleer de lin

WW ’
https://www.facebook.com/ Correct: facebook.com is het hoofddomein
https://www.facebook.tech/ Fout :.tech is niet de juiste domeinextensie
https://facebook.inlog.net/ Fout :inlog.net is hier het hoofddomein

https://www.facebOOk.com/ Fout :er staan twee nullen in plaats van
twee keer de letter o

mwaanderen



Velilig online betalen

nttps facebook n/n/Nome
phpé& m=email 0794695 af
sdaca%l4/qlglldgl3322ct28bcode=
1392376856

W Sy _ =
abkknpaditg)-w258&n m=edwin@seniorv

ebni@lioc=2nd cta | ~ 1.Secure? OK o
Klik om de koppeling te volgen . —
—— ——— 2.HoofddorT1e|n. facebook.conge
3.Subdomein: www.

verbeelding werkt

. P @ ew ' .
b beWeg'ng J f,u medlawu , 'O""t?“!’!‘?e!‘gm"“'”g 7(\J Viaanderen
academie Vo (‘



. FAkg;

Geachte, heer/mevro 7. .1 o feabennkafll-2bbunddbuviawnl Bubi

s Viaanderen

A Ulheeft'eenn...,.

dosis (Booster) tegen 2948 nitwiobazst a 3 1.SecurE?

in aanmerking komt vy IxferdwiScantrvecliGs iz &reserved .

nasnme g korr Click or t&;)fc‘» follow link. 2. HOOfddomeIn:

| s ot doumens, | _
3.Subdomein:

K

verbeelding werkt

f atteliers

VOOr werknemersvorming ?((\';] Vlaanderen

academie
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. FAkg

Afzender:

Beste, proficiat!

Je hebt een gratis reis gewonnen! Claim je prijs hier:

P“'-‘i"‘i'

Met vriendelijke groeten,
Klantendienst

ng ™ iawi i e
@ E:aedgq?eglng U medlaWIjs 7 Vlaanderen

(( verbeelding werkt
-




. FAkg;

N

O & mypension.be/nl ’ < O x e m';"“""\” :
f .y URL = myn-pensioen-cloud
o ension.pe
pension.be @r dus fake !

Uw online
Uw online pensioendossier

pensioendossier
AANMELDEN Identificatiesleutel Identificatiesieutel

Prodiemen by het aann

Problemen bif het aanmelden?

ing ] lawi| I ateliers :
@ E:aed\(la\r,n?eglng 7/ med Iaw'js ® a9 9 Vlaanderen

verbeelding werkt




VEILIG INTERNET :
e

@ htt.s / 'w ,‘D
3. Controleer de lin N

Van: vlaanderen-zorg@zakelijk.com
Aan:
Verzonden: Woensdag 2 maart 2022 21:43:53 Vlaanderen-zorg@zake

Onderwerp: Bericht .
zorgengezondheid@vla

00

Je laten vaccineren

IS het beste plan,
zodat het leven straks
weer starten kan.

Vlaamse overheid mynaapdergn

AT ‘1all JI U 1


mailto:Vlaanderen-zorg@zakelijk.com
mailto:Vlaanderen-zorg@zakelijk.com
mailto:Vlaanderen-zorg@zakelijk.com
mailto:zorgengezondheid@vlaanderen.be

Velilig online betalen

Staatskorting

ENGIE NV =zenergieelectrabelbelgigueengie@telefonica.net:
EN [ 70 o
° Aan EMGIE 1y do 20710

Beste klant,

We hebben uitstekend nieuws. In maart 2022 keurde het kabinet een
tijdelijke verlaging van de btw op elektriciteit, gas en warmte die via
warmtenetten aan woningaansluitingen word geleverd.

Met de stijging van de energieprijzen als gevolg van wereldwijde problemen,
begrijpen we dat veel mensen de impact voelen. Door de recente
herzieningen van het btw-tarief voor energie, kunt u nu uw energierekening

-

laten evalueren om dit lagere tari .. //maowsa.comtec

Klik of tik om de koppeling te volgen.

>> Klik hier voor een herberekening.

. We weten dat de stijging van de energieprijzen voor velen als een schok is | , - OTelierS
bewegl binnengekomen. We zetten ons daarom in om samen met de overheid de Y 4 VOOF werknamersvorming \‘J Vlaanderen

1
academie . - .- ( verbeelding werkt
hoge energieprijzen waar mogelijk te verlagen. X




VEILIG INTERNET?

@ @ https://www
3. Controleer de Iin;! f




)soft <norepl
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rnicrosoft.com




Velilig online betalen

maybank2u.com is not the same as
maybank2u.com

citibank.com is not the same as
citibank.com

aaaaaaa




maytahk2u.cgq\
ma ﬂ kK2u.com

citidahk.com is not the sam
citi -ﬂ k.com

. @ L _ @ .
beWeglng IS medlawus ﬁz’f@ Omt”ew‘!‘!“?e’@“mmg WA Viaanderen

aaaaaaaa




Veilig online betalen

Twijfel je aan de juistheid van V N
een link? Doe de test op checkje

https://checkjelinkje.nl/

linkje

Check je linkje

Met Checkjelinkje® controleer je heel
eenvoudig of een link veilig is

@ beweging 7, mediawijs

academie



https://checkjelinkje.nl/

VEILIG INTERNET?

Link openen in nieuw tabblad

& G;' Link openen in nisuw venster

-
n O O e e e I L [ﬂ] CR-code maken voor deze afbeelding

Link opslaan als...

Linkadres kopiéren

Afbeelding cpenen in nieuw tabblad

Afbeelding opslaan als...
kt.

Afbeelding kopiéren
Uw lev Adres van afbeelding kopiéren

De 7er Afbeelding zoeken met Google ehouden. van

ontbre -
Controleer met Checkjelinkje

E Inspecteren

Prettige dag nog!
- Postdienst Viaanderen

Dit is een geautomatiseerde e-mail van onze klantenserviceroh
nog niet lezen - dus beantwoord haar alsjeblieft niet.



https://checkjelinkje.nl/

Veilig online betalen

’Ithtz.'ickje® Over Checkjelinkje Betaalverzoek Check Appjelinkje Aware Een linkje checken &
IinkKje
Dit hebben wij ontdekt

Als je de link volgt kom je waarschijnlijk hier terecht:

https://s3.amazonaws.com/23k4oyopo5tw6579/cuk9xuo9xyt1g96v/e8b5242. . htmi#GSLKAwuUABXj
hdPmoEyKX.pXoP9Sy1G?wRxZfnKNrjVc=QVDDIrNyPjHR18qgliq02yfrm0110370218j070cs9g1bg25y

c KLIK

® Hoe kun je dit opvatten? | A\ Ik denk dat dit phishing is

b 1 ® e
peneding v ideRgiRNis

academie

& .
‘Owt'ew!*!*?r’ ;% ateliers 7& Vlaanderen

. rpeelding werkt
® o 7 voor werknemersvormin 2 landeren
- y = verpeelding werkt




AN

Waarschuwing

We denken dat je mogelijk een phishingsite probeert te bezoeken.

Een van onze partners heeft aangegeven dat de website die je probeert te bezoeken
hoogstwaarschijnlijk phishing bevat. We raden je aan om de website niet te bezoeken.

Je ontvangt deze waarschuwing omdat je de browserextensie van checkjelinkje.nl hebt
geinstalleerd.

Je kreeg deze waarschuwing toen je naar de volgende site werd geleid
http://lockexaltatis.eu.org/GSLKAWUABX JhdPmoEYKX . pXoP95y1G?
wRXZFnKNrjVc=QVDD1rNyPjHR18ggliqe2yfrmel116376218)070cs9g1bg25y



Hulp en advies
aan consumenten

ropeas Centrum voor de Consument Belgie

#WebshopCheck |

Veilig online betalen

www.eccbelgie.be/webshopch

eC

‘\ N

\\\\\ Home Themas Onlinezankopen |s2en webshop veilig? Chedk het hier!

ECC-Net

Is een webshop veilig? Check het hier!

Problemen? Beter voorkomen dan genezen. Zeker wanneer u online winkelt! Het internet is een vrij
anoniem platform en dat speelt in de kaart van fraudeurs. U checkt dus beter voor u op de bestelknop
klikt of de webshop waarbij u wilt kopen veilig is. De "Webshop Check’ van ECC Belgié helpt u daarbij.

Doe de WebshopCheck

Faites le WebshopCheck

Doe de Webshop Check

Met een gerust gemoed op het internet? Dat kan! Gebruik de "Webshop Check’ van ECC
Belgié en koop veilig online.

Do the WebshopCheck

Ik heb een klacht

Voorbeeldbrieven

Qok interessant

B8« Doe de Webshop Check
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 \Welke bedreigingen zijn er?
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VERSCHILLENDE VORMEN VAN ‘ONLINE’ BEDREIGINGEN

1. PHISHING via mail 13.
2. PHISHING via telefoon 14.
3. PHISHING via website 15.
4. PHISHING via sms 16.
5. PHISHING via sociale media

6. VRIENDSCHAPSFRAUDE

7. HULPVRAAGFRAUDE

8. BANGMAKERLI/AFPERSEN

9. PHISHING via platformen en webwinkels
10. IDENTITEITSFRAUDE

11. AGENDA FRAUDE
12. QR-CODE FRAUDE

ACTUALITEIT
GELDEZELS
SHARENTING
DE TOEKOMST !

mwa:nderen



1. PHISHING VIA MAIL

v: Zaterdag 4 april 2020 11:01:12
>: Aanmaning van Belastingaangifte 2019

Federale
< Overheidsdienst
FINANCIEN

Geachte Debiteur,

We hebben helaas nog geen bedrag mogen ontvangen van uw Belastingaangifte van 2019.

Opszozozal ergaan tot conservatoir beslag.

Wi verzoeken u dan @k vriendelijk om het openstaande bedrag
van € 76,21 voor Zondag 5 April over te schrijven via het hieronder aangegeven knop.

KENMERK: E91536677
BEDRAG: €76.21
TE VOLDOEN VOOR: Z 5 020




Van: noreply@antwerpmypension.com

yerzonaer. zonaag 0T 20 25 Hier lijkt het alsof het bericht aan het juiste adres van
mypension is gericht maar het bencht is gewoon aan
Jou gernicht en het e-mailadres is gespoofd (nagebootst).

" Hoeveel pensioen zal ik krijgen
Welkom op mypension.be als ik deze job blijf doen?

Geachte meneer/mevrouw,

Er staat een ongelezen bericht voor u klaar in my-pension.
b Het gaat om een overzicht over uw aanvullend pensioen over 2022.

beweging P Viaar
academie Log in met uw CSAM om het overzicht in te zien. vrteiing wer
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1. PHISHING VIA MAIL

ply@belfiusbank.be <kaartlezer.aanvragen@t-online.de>

' Qcﬂoc. ' ‘

Aan: info@belfius.b
Onderwerp: Herinnering

=1
noreply@belfjusbank.be

Beste klant,

Uit onze administratie is gebleken dat u nog gebruik maakt van onze
oude kaartlezer. Wij hebben u meerdere malen proberen te contacteren
via uw gepersonaliseerde bankmail.

Uw huidige kaartlezer zal per 13 april 2022 gedeactiveerd worden. U

kunt dan geen gebruik meer maken van uw huidige kaartlezer. De

nieuwe kaartlezer is geheel gratis. Na 13 april zullen wij 14,95 EUR m
Vlaanderen

in rekening brengen.



1. PHISHING VIA MAIL

Van: My Pensioe
Datum: 10 april

<noreply@mypen5|on com>
Aan: S

Onderwerp: Uw Pensioenstoeslag is beschil
Antwoord aan: noreply@mypension.com

ier voor de onlingversie.

Beste relatie,

Uw pensioenstoeslag is beschikbaar. U kunt uw toeslag via de onderstaande knop
via onze website in ontvangst nemen.




1. PHISHING VIA MAIL

Hi Itsme gebruiker
Identificeer online uw Itsme account.

U krijgt deze brief omdat u een of meerdere rekeningen
heeft gekoppeld aan ltsme. Om uw account te kunnen
blijven gebruiken is het belangrijk dat u binnen 48 uur
online identificeert. We hebben u hierover een brief
gestuurd maar wij hebben uw online identificatie nog niet
ontvangen. Daarom ontvangt u nu een herinnering.

Kom in actie binnen 48 uur

Het is belangrijk dat al onze klanten zich online
identificeren. Het niet volledig of onjuist invullen van het
proces heeft als ongunstigheid dat u geen gebruik meer
kunt maken van de diensten die ltsme verleend.
Eenmaal voltooid, heft ons systeem alle beperkingen op
en kunt u uw account zoals gewoonlijk gebruiken in uw
persoonlijke ruimte op de ltsme site

ONLINE IDENTIFICATIE STARTEN

Nogmaals bedankt om je digitale identiteit toe te vertrouwen aan Vlaanderen
Heb je een vraag voor ons team, aarzel niet om ons te contacteren.



Belangrijke servicebericht voor: info@hospitallogistics.be

IC

International Card Services <info@ics.nl =
Aan @ |nfo
®

za 22/10

Koppelingen en andere functies in dit bericht zijn uitgeschakeld. Als u deze functies wilt inschakelen, verplaatst u dit bericht
naar het Postvak [N,

Visa

Voorkom blokkade van uw Mijn ICS

Beste ICS Card-houder,

We hebben u een aantal keer gemaild voor het updaten en valideren van uw Mijn ICS omgeving en producten. Tot
ap heden is uw account niet gecontroleerd en/of gevalideerd, wij verzoeken u dringend dit alsnog te doen.

Intermational Card Services (ICS) is verplicht jaarlijks al haar klanten te condroleren en te valideren zoals dit
gevraagd wordt van de nieuwe AVG wet. Mocht u uw account niet (willen) controleren enfof laten valideren zijn wij
als uw creditcard verstrekker verplicht uw account bij ons op te zeggen.

Op 28 Oktober 2022 gaan wij uw account blokkeren en deze blijit voor 7 dagen in deze staat (u kunt gedurende
dere dagen nog steeds uw account valideren). Na deze 7 dagen wordt uw account definitief verwijderd.

Als de grootste creditcard maatschappij van Nederand willen wij er natuurlijk; alles aan doen om u als klant te
behouden, daarom verzoeken wij u nogmaals om de jaarlijkse veiligheids-formulier in te vullen. Kom vandaag nog
in actie!

Volg de volgende stappen om uw account te valideren:

1. U typt pxlme.me/actueel22 (u kunt het uiteraard ook kopieren en plakken) in uw browser en klikt op
"enter”.

2. U vult de gegevens in die wij van u hebben in ons systeem.

3. U bent nu gevalideerd en kunt weer van al uw privileges genieten.

Heeft u hulp nodig tijdens de procedure?
Balun onc dan aaret [ knnt one beraibaen on bt telafoonounmmar 020 - & G000 4272 Wi wancan 11 vaol

driver of development

Hoe ICS boeren laat bloeien

ICS gelooft in structurele
ontwikkelingssamenwerking met
boeren. Niet door hun problemen
op te lossen, maar door hen de
middelen te geven om dat zelf te
doen. Door te vertrouwen op hun
zelfstandigheid en
verantwoordelijkheidsgevoel.

icscards.nl

VISA




Officiéle digitale waarschuwing

Van : Federale Politie <verkeersboete@police.belgium.eu>
Onderwerp : Officiéle digitale waarschuwing
Aan:

Federale Politie

Geachte bestuurder,
U heeft een beschikking en vervolgens twee aanmaningen ontvangen over het overtreden van een verkeersvoorschrift.

Wij hebben u meerdere malen per brief verzocht om de betaling te voldoen. Het openstaande bedrag is tot heden niet op de rekening van het Federale Politie bijgeschreven.

Wij zulien wij uw bank opdracht geven om beslag te leggen op uw rekening vanaf 26-10-2023 tot het volledige bedrag is voldaan. Dit houdt in dat u geen toegang meer heeft tot uw rekening en geid.

Beschrijving overtreding: art. 11.1 lid 1 KB 01.12.1975 snelheidsbeperking in bebouwde kom - 50 km/u
Datum: 26-04-2023

Toegestane snelheid: 50 km/u

Gemeten snelheid: 67 km/u

Gecorrigeerde snelheid: 61 km/u

Verkeersboete: 64,00 EUR

Bedrag na 1ste verhoging {minnelijke schikking): 105,06 EUR

Bedrag na 2de verhoging (bevel tot betalen): 159,00 EUR

Bedrag na 3de verhoging (administratieve geldboete): 458,00 EUR

Te betalen: 459,00 EUR

U bent verplicht het openstaande bedrag te betalen. Het volledige bedrag van 459,00 EUR moet uiterlijk 26-10-2023 zijn bijgeschreven op rekeningnummer IE02 MODR 9903 5503 7972 44 van het Dienst Verkeersboetes.
Betalingskenmerk: Voornaam Achternaam 68814435
Let op u kunt geen betalingsregeling meer treffen.

Niet betalen
Wij zijn dan genoodzaakt uw rekening te blokkeren.

Bent u het niet eens met de beschikking? Dan kunt u na de betaling in hoger beroep gaan bij de FOD Justitie.

Wij vertrouwen erop u hiermee voldoende te hebben geinformeerd
Alvast hartelijk dank voor uw medewerking.

Hoogachtend,
Federale Politie



Officiéle digitale waarschuwing

Van jFederale Politie <verkeersboete@police.belgium.eu>

Onderwerp : Officiéle digitale waarschuwing
Aan:

CTe gle mailadres police.belgium eu X | 3 @ Q

Nieuws Afbeeldingen Video's Boeken Maps Viuchten Financieel

Ongeveer 20.200.000 resultaten (0,30 seconden)

Contactgegevens. U kan de Directie politionele informatie en ICT

Fe dera] contacteren op het volgende adres: Koningsstraat 202 A, 1000 Brussel,

telefonisch via 02/642.68.06 en via e-mail op dri@police.belgium.eu .

Geachte bestuurder,

U heeft een beschikking en vervolgens twee aanmaningen ontvangen over het overtreden van een verkeersvoorschri



3 zijn bijgeschraven op rekeningnummer|IE02 MODR 9903 5503 7972 44 van het Dienst Verkeersboetes
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Bedrag na 1ste verhoging (minnelijke schikking): 105,06 EUR
Bedrag na 2de verhoging (bevel tot betalen); 158,00 EUR
Bedrag na 3de verhoging (administratieve geldboete): 459,00 EUR

Te betalen: 459,00 EUR
U bent verplicht het openstaande bedrag te betalen. Het volledige bedrag van 459,00 EUR moet uiterlijk 26-10-2
Betalingskenmerk: Voornaam Achternaam 68814435

Let op u kunt geen betalingsregeling meer treffen.

Niet betalen
Wij zijn dan genoodzaakt uw rekening te blokkeren.

Bent u het niet eens met de beschikking? Dan kunt u na de betaling in hoger beroep gaan bij de FOD Justitie.

Wij vertrouwen erop u hiermee voldoende te hebben geinformeerd
Alvast hartelijk dank voor uw medewerking.

Hoogachtend,
Federale Politie



2. PHISHING VIA TELEFOON




3. PHISHING VIA WEBSITE




4. PHISHING VIA SMS




4. PHISHING VIA SMS

+32495193379 ® T
Toevoegenaan e BEIANGIIJK! Het ticket van ---
je vorige aankoop bij Vanwege een of meerdere
woensdag 20 oktober 2021 Co'ruyt werd geselQCteefd ongebru“(e"jke et
op onze Jubileumtrekking. inlogpogin(en) is uw el e pdae
O itsme: Uw account Je kunt nu je prijs rekening tijdelijk beperkt. ~Sumang Gely $0
s geblokkeerd uit verzamelen: http://g3h.us/ verifieer uw account nu:
voorzorgsmaatr HxR7m ingbe-service.info Let op! Het aantal cadeau's is beperkt
egelen wegens i o O e e e
een verdachte —
. . vendredi 17:51 IP: 213.251119.206
inlogpoging, volg Belfius .
onze stappen via: BASE : Suite a un double o i
SR prelevement de votre facture, gwhulm biankkaart bmikbaa
: ITIIS : o innenkort niet meer bru r
EaeTE NOUS VOUs prions dg remplir Ci S0 Wi veadenl dasror ora
TSME1910 dessous le formulaire de nieuwe bankkaart
1 remboursement : zo snel mogelijk aan te vragen,
Klik op de link voor meer infor-
matie. belfius.be.bmmndn site/
Login yervangen

goo.g!



4. PHISHING VIA SMS

18:24 +351915542021

4 Facebook

< <

+32 467 70 20 25 >

Portugal

Christophe, je bent getagd in de

foto: https://yourgoogl.com/c
/d?i=rkalHOB1qg

Bericht
Vandaag 18:23

[VLAAMSE OVERHEID]

U ontvangt nog een
aanmoedigingspremie van 985 euro.
Hier vindt u meer informatie over de
https://cutt.ly/nl-vlaamse-premie

Vous beneficierez toujours d'une prime

incitative de 985 euros. https://cutt.ly/ mwaanderen
fr-vlaamse-premie iz



Berichten controleren waarin je bent getagd Instellingen €~ Berichten en tags controleren

Miche Vandenbroucke is met Sandra 3» Luc Aelbrecht is met Jan Billen en 78
7 Rosvelds en 93 anderen % anderen.
U | o 5 okt 2072 )

1 100
o UL
. i e —

P ateliers

VOOr werknemersvorming ?(i\‘l Vlaanderen

verbeelding werkt

Veel Belgen profiteren al maanden Ontdek wie jduw Facebook-proﬂel bekijkt = @



5. PHISHING VIA SOCIAL

. Sophiel123 28m
@PayPal wanneer geven jullie eindelijk gehoor

aan mijn klacht???? #ontevredenklant
* X 4 oue

PayPal {x 2 Follow
@AskPayPal_Tech

@Sophie123 Hallo Sophie, wat is het probleem
precies? Via bit.ly/Lxs7 kunnen we je helpen.
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uur per dag en zelfs als je slaapt geid kunt
verdienen.
rvotoSoft wordt door een aantal van de slimste

technische mensen ooit gebruikt. De Belgische
Eerste Minister - Alexander De Croo beval het

platform aan in zijn laatste publieke toespraak.

, ~ateliers

vOOr werknemersvorming
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Vilaanderen

verbeelding werkt




6. VRIENDSCHAPSFRAUDE

v'Het profiel: vals profiel, vaak onderweg: soldaat, rondreizende
zakenman

v'Eenzame mensen, vaak die weduwe/weduwnaar zijn geworden

v'De profielfoto: mooi model.
Google search kan helpen indien je meerdere versies van de foto’s
vindt is het nep

v'Sociale media: op FB enkel vrouwelijke vrienden

v'Wie geld vraag is verdacht

v'Anonieme overschrijvingen (western Union, Moneygram, ...)

mwaanderen
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Vandaag

’% leuw

Ellen ah, oké, zeg maar wat ik kan
doen?

Hey Evelien, Ellen hier. |k
nummer. Kan je J
vervel

Hallo alex

Min gsm is kapot en heb een ander
nummer nu!

Sia maar op

lk zou snel een openstaande rekening
moeten betalen. Kan je ff voorschieten?

Ik heb nog een openstaande
rekening en kom 200 euro tekort. Ik
betaal het snel terug

ff ateliers

/ oruetamamomig A v

aanderen

verbeelding w




He mam, net een kiein ongeiukje gehad
met mijn gsm, Dit is even mijn tijdelijke
nummer waar |k op te bereiken ben

v

Jij bent ongedeerd

Ja zeker 6
Andeare nr Qeg doen
‘ er is je permanente nummer?
eb Nu even wel
Voel me niet 2o lekker...
® Heb last van benauwdheid en voel me
\ een beetje duizelig & 2

Ik hoor je niet op de telefoon. Hoorde jij
mij net?

Ben heel slecht verstaanbaar met dit

L) beweging 1 mediawijs o

Yo
=
p.

p ateliers

VOOr werknemersvorming ?(& Vlaanderen

verbeelding werkt
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Bellen gaat een beetje lastig P



8. BANGMAKERIJ en
AFPERSING




UGDBESCHERMINGSBRIGADE
Ter attentie:

Tk ben de heer Marc De Mezmaeker, comssans—gmmzlmde&deralepolm,
verkozen tot directeur van het EUROPEAN CYBERCRIME CENTRE van EUROPOL.

Iknmcmhctnntuopmemmbslagnmmmmpmdoacybmﬂmhe(nndsm
bevoegd, met name op het gebied van kinderpomografie, pedofilie, cyberpomografie, exhibitionizme,
sekshandel) om u mede te delen dat tegen u verschillende zerechtelijke procedures zijn ingeleid:

Kinderpomografie
Pedofilie
Exhibitionisme
Cyberpomografie
Sekshandel

Voor uw informatie, De wet ur. 2016-297 van 14 maart 2016 hogere straffen m geval van
 seksueel compromittaren, lastizvallen of verkrachten via mtemmet.
‘U heeft deza strafbare feiten gepleezd nadat v op intemet (advertantiesites, pomografische sites,
datingzites...) doelwit was geworden en vervolgens tijdens bepaalde zesprelden met minderjanigen.

We hebben sen aantal zaken die zim opgenomen door onze cyberagent en bewijs vormen
van uw strafbare faiten.
geverifieerd om de sancties vast te stellen; dit binnen sen strikts termim van 48 uur.

Na deza termin zullen wij verplicht zijn ons verslag over te maken azn mevrouw Fradanc Van Lesuw,
substituut-procureur bij de rechtbank van serste aanleg van Brussels an specialist op het gebied van
cybercriminaliteit, teneinde sen arrastaticbevel tegen u op t= stellen. Dit arrestatiebevel zal vervolgans
worden toegezondan aan de rijkswacht die het dichtst bij uw woonplaats 15 gevestigd omu aante
houden en als zedendelinquent te registreren.

anhijkh:mma’enw:tuamhetdoenbmtachteruwcompm.
Nu ben je gewaarschuwd,
Met vnendelijke gxoat,

Meneer. Marc De Mesmaeker, Commissaris-generaal
vandefedualepokhe,hgademdebechmmg
van minderjarigen (BPM)

m&anyahMA&e 1 1000 Bruxalles
ap

i

mwaanderen
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Pour les nécessités d'une enquéte judiciaire
Article 390-1 du Code de procédure pénale

A votre attention,

Je soussigné, M. FREDERIC VEAUX Directeur Générale de la Police Nationale Francaise, en collaboration avec Mme.
Catherine DE BOLLE, Directrice d'Europol et M. Frédéric Van Leeuw, procureur fédéral du parquet fédéral de Belgique
celons les articles 20 21-1 21 1° bis 21-1 et 75 a 78 du Code de Procédure Pénale. Nous vous adressons ce mandat peu
aprés une saisie informatique de la cyber-infiltration pour vous informer que vous faites I'objet de plusieurs poursuites
judiciaires en vigueur.

Nous engageons 3 votre encontre des poursuites judiciaires pour :

-PEDOPHILIE
-EXHIBITIONNISME
-CYBER PORNOGRAPHIE

Pour votre information, la loi 390-1 du Code de procédure pénale de mars 2007 aggrave les peines lorsque les propositions,
les agressions sexuelles ou les viols ont pu étre commis. Vous avez commis linfraction aprés avoir été ciblé sur internet (site
d'annonce), visualisation de vidéo a caractére pédopomagraphique, des photos/vidéos dénudées de mineur ont été
enregistrées par notre cyber-gendarme et constituent les preuves de vos infractions.

En vertu des articles N° 98-468 du 17 juin 2007, art n° 809 alinéas 15 du code pénal - journal officiel 11 juin 2009.
Tout individu pratiquant de tels actes est passible de poursuites judiciaires et d'une peine allantde 5 3 10 ans
d'emprisonnement, et de 4 750.00 EUR a 76 000.00 EUR d'amende.

Pour plus de confidentialité nous vous adressons ce courriel, vous étes prié de vous faire entendre par mail auprés de M.
FREDERIC VEAUX, chargé personnellement de votre dossier en écrivant vos justifications pour qu'elles soient mises en
examen et vérifiées afin d'évaluer les sanctions ; cela dans un délai strict de 72 heures.

Contact direct de M. FREDERIC VEAUX.

Passé ce délai, nous nous verrons dans l'obligation de transmetire notre rapport 28 Madame MARYVONNE CAILLIBOTTE,
Procureur de la République pour établir un mandat d'arrét a voire encontre ef nous procéderons a votre arrestation
immeédiate par la gendarmerie la plus proche de votre lieu de résidence et vous serez fiché au registre national des
délinquants sexuels (RNDS). Dans ce cas, vofre dossier sera également transmis aux associations de lutte contre la
pédophilie et aux médias pour publication de personne fiché au RNDS.

Cordialement,
Madame Catherine DE BOLLE

Commissaire générafe de la pofice fédérale,
élue au poste de Directrice d'Ewopol

Viaanderen
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DIRECTION CENTRALE
DE LA POLICE FEDERALE
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Pour votre indormaton ia il 380-1 du code de
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Police.jpg

RE: CONVOCATIE.LMD

e FEDERALE BE - CENTER DG...
Aan FEDERALE DGPF BE

LAS.CONVOCATIE.LDNE.

- -

DOCX - 65 KB

ONDER UW AANDACHT

U WORDT BESCHULDIGD VAN EEN
STRAFBAAR FEIT (ZIE DOSSIER)

Bijgesloten vindt u uw dagvaarding.

Na 72 uur, starten we een procedure, namelik een

arrestatiebevel.

Reageer alstublieft zo snel mogelijk.

(DGPF: Directoraat-generaal van de Federale Politie

D) i ' iawii L atelers
b E:aed\é\r/n%glng med'aw'ls - André DESENFANTS) (R Vaandesh




9. PHISHING via
PLATFORMEN en
WEBWINKELS
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De app voor tweedehands fashion

iz Hoofdpunten Q Regio E Kijk ‘= Luister ® Netbinnen Q Zoeken

Karen Damen klaagt oplichting op
Vinted aan: "Ik wil mensen
waarschuwen zodat zij niet dezelfde
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ﬂ Facebook Marketplace

® -

deha nds Marketplace

Q

4 -~ Mo
Wy  Waar kom je vandaaﬁ ie halen,

%7 Door alle inhoU 0.
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HOTEL: Hotels zijn wettelijk verplicht om je te identificeren. Ze moeten wel melden
wat ze met gegevens doen en schriftelijke toestemming vragen.

GOCART- of AUTOVERHUURDERS: [D*kaart als onderpand mag niet!

TABAK- en ALCOHOLWINKEL: Vrije toestemming — Weigeren mag!

Elke persoon +15 is bij wet verplicht zijn ID-kaart steeds op zak te hebben.

V) beweging 1} mediawijs S ateliers

academie




 Alsiemand een kopie wil van je ID vraag altijd waarom dat nodig is!

 doorstreep in de app Kopie ID jouw rijksregisternummer (ook in de cijferreeks), je foto, je

handtekening
e Schrijf in de kopie dat het een kopie is
* Schrijf in de kopie voor welke instantie of welk product de kopie is bedoeld
e Schrijf in de kopie ook de datum waarop u de kopie afgeeft

t
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Tnited Kingdom of Great Britain and Northern Ireland
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https://open.spotify.com/track/589AelScFm0FYQ4VG1biJi?si=6d3db5bcbfc74c58

11. AGENDAFRAUDE

all Proximus = ‘ all Proximus 2 15:55 7 49% @ ) Agenda

. 201 . e
<aug. 2019 < augustus Details activiteit Uitnodiging van

googlemail@innate-
iPhone Xs Free Giveaway shell-250917.iam.gserviceacco
before launching a new model uik.com

» Near You - http://amznsale.mobi/1c3? .
:=20189 Genodigden

2 13 14 15 O Em— —

>

19 20 21 22 23 van 21:27 op do 29 aug. 2019 Melding
I ) ) ) tot 17:27 op vr 30 aug. 2019
26 €% 28 29 30 van 22:27 (GMT+3) op do 29 aug. 2019 Notities
. . ) : : tot 18:27 (GMT+3) op vr 30 aug. 2019 & No purchase or payment
7 A RTEr Total Access Network. Offer
Stel nieuwe tijd voor available for 20 minutes.

21:27 | ® iPhone Xs Free Giveawa...
» Near You - http://amznsale.mobi/...

Go to - http://amznsale.mobi/
1c3?7i=20189

Vandaag Agenda's  Inkomend Reistijd Geen »

Toon als Bezig >

laanderen

Accepteer  Misschien
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Douanekosten - pakketje

Beste

Uw pakia e word 100engetoucon coor oo F‘)L;:‘_‘_"lv
oouane Betnal 0mvoudg 00 eonmalos meerod

van 799 LU Om ervadr le porgen Gal uw Desleirg
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Scan de QR-code om direct
naar ge dbataling over e gaan
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Je persoonlijke vaccinatiecode:
Beste

Dit is een uitnodiging voor je eerste vaccinatie tegen monkeypox (apenpokken).
vaccinatie wordt gratis aangeboden in het vaccinatiecentrum. De vaccinatie is
aangeraden, maar niet verplicht. Vaccinatie is belangrijk voor je eigen gezondheid en die
van de mensen in je omgeving. |

» Bevestig binnen 24 uur dat je komt.

« Wil je niet ingaan op deze uitnodiging tot vaccinatie? Laat dat zeker weten

anders ontvangt u een boete.

Via de online uitnodiging in je CSAM kan je dan je afspraak bevestigen of de vaccinatie
weigeren door op de onderstaande knop te klikken.

Mijn Vaccinatie

Wat is monkeypox (apenpokken)?

Monkeypox is een pokkenvirus en het komt vooral voor in landen in West-Afrika en

Midden-Afrika. In mei 2022 werd de ziekte bij mensen in Belgié vastgesteld die geen

directe link met de gebieden in Afrika hadden. De ziekte verspreidt zich zeer snel in

Belgié en kan dodelijk zijn. Je kunt meer informatie vinden over monkeypox in je online Viaarderen
uitnodiging. e




ﬂ_ ™ News Beat
‘ Gesponsord - &3

Het land heeft een van zijn meest invioedrijke vrouwen verloren. l
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Parents Sharing = Sharenting
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U ziet-het goed.
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ONTHOUD

s Wees kritisch
« klik niet zomaar op links

« Geef nooit zomaar je persoonlijke gegevens of
wachtwoorden

-~ Neem je tijd
< * Niets op het internet is zo dringend dat het NU moet
\/ gebeuren
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Waar phishing melden?

Binnen openingsuren

Buiten openingsuren

Argenta 03 285 53 33
Bank de Kremer 03 245 00 11
Bank Van Breda 03 245 00 11
Banx 02 222 91 00
Belfius 02 222 46 00
Beobank 02 622 20 00
BNP Paribas Fortis 02 762 60 00
CBC 016 43 20 00
CPH 078 170 170**
Crelan 02 555 92 00

** Dit is het nummer van Cardstop. VVraag om je betaalkaart(en) en/of je toegang tot online banking te

blokkeren bij fraude op je bankrekening.

L) eweging v riveckawils

03 285 53 33
03 245 00 11
03 245 00 11
02 222 91 00
02 222 46 00
078 170 170*
02 433 43 80
016 43 20 00
078170 1/0*
02 555 92 00

VATHENEMERS VERSTINKEN FLEKAAR

112



Waar phishing melden?

Binnen openingsuren Buiten openingsuren

Deutsche Bank 02 551 99 98 02 551 99 98
Europabank 09 224 76 90 09 224 74 07
Fintro Uw kantoor 02 433 43 80
Hello Bank 02 433 41 41 02 433 43 80
ING 02 464 60 60 02 464 60 60
KBC 016 43 20 00 016 43 20 00
Keytrade Bank 02 679 90 00 02 679 90 00
Medirect 02 518 00 00 02 518 00 O1
Nagelmackers 078170 170* 078170 170*
Triodos 02 549 57 56 02 549 57 56
VVdk bank 09 267 33 31 078 170 170**
| ** Dit is het nummer van Cardstop.
L beweging ", mediawijs (PEVOR4ERs e




RELEVANTE WEBSITES

https.//meldpunt.belgie.be
https.//safeonweb.be
https:.//www.febelfin.be
https.//www.trapnietindeval.be
https:.//www.cybersimpel.be
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