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LAAT JE 
NIET 
VANGEN
een kritische houding in onze digitale wereld





WERKEN AAN 
EEN KRITISCHE HOUDING 
IN ONZE DIGITALE WERELD
• Basisbeginselen
• Welke bedreigingen zijn er?
• Wat (niet) te doen!
• Oefeningen en nuttige websites
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BASISBEGINSELEN

• Gebruik privacy - instellingen
• Gebruik anti - virussoftware
• Werk regelmatig je software bij
• Maak back - ups
• Veilig internet
• Leer valse berichten herkennen!
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BASISBEGINSELEN

• Gebruik anti - virussoftware en ook
https://www.virustotal.com/
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BASISBEGINSELEN

• Gebruik privacy-instellingen
• Gebruik anti-virussoftware
• Werk regelmatig je software bij
• Maak back-ups
• Veilig internet
• Leer valse berichten herkennen!



VEILIG INTERNET?

Beveiligen van accounts en netwerken met sterke wachtwoorden

Het beschermen van  onze computers, 

smartphones, tablets

Veilig online betalen

Dubbele beveiliging –  2FA



WAT ZIJN STERKE 

PASWOORDEN?
(en  hoe maak  je er één ?)

VEILIG INTERNET?



W@@nz!nn!g
Waanzinnig
@vondk!0k
avondklok
V@nd@@gw8!k
Vandaagwachtik
B3w33gr3d3n3n
Beweegredenen
Mynn@@m!sBond,V@kb0nd
MijnnaamisBond,Vakbond

VEILIG INTERNET?



Mynn@@m!sBond,V@kb0nd

Mynn@@m!sBond,V@kb0nd 

VEILIG INTERNET?





Hoe ga je om met paswoorden?

• Laat ze niet rondslingeren
• Vervang ze regelmatig
• Deel ze niet met anderen
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VEILIG INTERNET?
Het beschermen van  onze computers, 

smartphones, tablets

1. Beveilig uw mobiel toestel met een originele 
cijfercombinatie/patroon, vingerafdruk of 
gezichtsherkenning.

2. Download applicaties alleen van vertrouwde app stores.
3. Leer verdachte berichten te herkennen.
4. Negeer de veiligheidswaarschuwingen niet.
5. Geef slechts beperkte toegang tot toepassingen.
6. Zorg ervoor dat je smartphone en applicaties altijd up-to-

date zijn.
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Beveiligen van accounts en netwerken 

Het beschermen van  onze computers, 

smartphones, tablets

Veilig  online betalen

Dubbele beveiliging –  2FA



VEILIG INTERNET?
Veilig online betalen

Hoe doen we dat?
1. Controleer jezelf
2. Controleer de site
3. Controleer de link



VEILIG INTERNET?
Veilig online betalen

1. Controleer jezelf!



VEILIG INTERNET?
Veilig online betalen

1. Reputatie van de website?
2. Identiteit van de verkoper/website?  (BTW-nr?)
3. Prijzen?  TE lage prijzen?  TE mooi om waar te zijn!
4. Spelfouten?
5. Snel beslissen?
6. Betaal alleen op een veilige manier (GEEN Western Union)
7. Telefoonnummer?  In België?
8. Adres van de website?  → controleer op Google Maps!

2. Controleer de site!



Doe de webshop check – ECC België
www.eccbelgie.be/webshopcheck



VEILIG INTERNET?
Veilig online betalen

3. Controleer de link!



VEILIG INTERNET?
Veilig online betalen

3. Controleer de link!



Voorbeeld van een HOOFDdomein
https://www.belfius.be
1.https://
2.www. (=subdomein)
3.belfius.be (=hoofddomein)

HOOFDdomein

VEILIG INTERNET?
Veilig online betalen

3. Controleer de link!



Voorbeeld van een SUBdomein (met een hoofddomein)
https://www.belfius.be.belfiussite.be/mail/inloggen/
1.https://
2.www.belfius.be (=subdomein)
3.belfiussite.be (=in dit geval hoofddomein)
4./mail/ (=map)

5.inloggen/ (=(sub)map)

SUBdomein

VEILIG INTERNET?
Veilig online betalen

3. Controleer de link!



https://www.facebook.com/
https://www.facebook.tech/
https://facebook.inlog.net/
https://www.faceb00k.com/

VEILIG INTERNET?
Veilig online betalen

Correct : facebook.com is het hoofddomein
Fout : .tech is niet de juiste domeinextensie
Fout : inlog.net is hier het hoofddomein
Fout : er staan twee nullen in plaats van

twee keer de letter o

3. Controleer de link!



https://www.facebook.com/n/?home...

1.Secure? OK
2.Hoofddomein: facebook.com
3.Subdomein: www.

VEILIG INTERNET?
Veilig online betalen

3. Controleer de link!



https://emea01.safelinks.protection.
outlook.com/?url=...

1.Secure? OK
2.Hoofddomein: outlook.com
3.Subdomein: emea01.safelinks.protection

VEILIG INTERNET?
Veilig online betalen

3. Controleer de link!



VEILIG INTERNET?
Veilig  online betalen

3. Controleer de link!



VEILIG INTERNET?
Veilig online betalen

3. Controleer de link!



VEILIG INTERNET?
Veilig  online betalen

Vlaanderen-zorg@zakelijk.com ipv
zorgengezondheid@vlaanderen.be

3. Controleer de link!

mailto:Vlaanderen-zorg@zakelijk.com
mailto:Vlaanderen-zorg@zakelijk.com
mailto:Vlaanderen-zorg@zakelijk.com
mailto:zorgengezondheid@vlaanderen.be


VEILIG INTERNET?
Veilig online betalen
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Veilig online betalen

3. Controleer de link!



VEILIG INTERNET?
Veilig  online betalen

Twijfel je aan de juistheid van 
een link? Doe de test op 

https://checkjelinkje.nl/

3. Controleer de link!

https://checkjelinkje.nl/


VEILIG INTERNET?
Veilig online betalen

Twijfel je aan de juistheid van 
een link? Doe de test op 

https://checkjelinkje.nl/

3. Controleer de link!

https://checkjelinkje.nl/


VEILIG INTERNET?
Veilig  online betalen

KLIK

3. Controleer de link!



VEILIG INTERNET?
Veilig online betalen

Controleer de link!
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VEILIG INTERNET?
Veilig  online betalen

www.eccbelgie.be/webshopcheck
3. Controleer de link!



Privacy-instellingen (jij bepaalt wie wat kan zien)

 Gebruik sterke wachtwoorden –  wachtzinnen

 Schakel dubbele beveiliging in

 Gebruik anti-virussoftware  

 Werk regelmatig je software bij

 Maak back-ups

 Leer valse berichten herkennen! - check de link!

 Online betalen enkel via beveiligd wifi-netwerk of eigen 4G of 5G netwerk

SAMENGEVAT





WERKEN AAN 
EEN KRITISCHE HOUDING 
IN ONZE DIGITALE WERELD
• Basisbeginselen
• Welke bedreigingen zijn er?
• Wat (niet) te doen!
• Oefeningen en nuttige websites



1. PHISHING  via mail

2. PHISHING  via telefoon

3. PHISHING via website

4. PHISHING via sms

5. PHISHING via sociale  media

6. VRIENDSCHAPSFRAUDE

7. HULPVRAAGFRAUDE

8. BANGMAKERIJ/AFPERSEN

9. PHISHING via platformen  en webwinkels

10. IDENTITEITSFRAUDE

11. AGENDA FRAUDE

12. QR - CODE FRAUDE 

VERSCHILLENDE VORMEN VAN ‘ONLINE’ BEDREIGINGEN

13. ACTUALITEIT

14. GELDEZELS

15. SHARENTING

16. DE TOEKOMST !

56
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1. PHISHING VIA MAIL



2. PHISHING VIA TELEFOON



3. PHISHING VIA WEBSITE



4 . PHISHING VIA SMS



4. PHISHING VIA SMS



Portugal

4. PHISHING VIA SMS



5. PHISHING VIA SOCIAL

 MEDIA
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5. PHISHING VIA SOCIAL

 MEDIA



✓Het profiel: vals profiel, vaak onderweg: soldaat, rondreizende
zakenman

✓Eenzame mensen, vaak die weduwe/weduwnaar zijn geworden
✓De profielfoto: mooi model.

Google search kan helpen indien je meerdere versies van de foto’s
vindt is het nep

✓Sociale media: op FB enkel vrouwelijke vrienden
✓Wie geld vraag is verdacht
✓Anonieme overschrijvingen (western Union, Moneygram, …)

6 . VRIENDSCHAPSFRAUDE



7. HULPVRAAGFRAUDE



7. HULPVRAAGFRAUDE



8. BANGMAKERIJ en

AFPERSING



europol

Logo oud-rijkswacht

Uitzenden via media in Frankrijk!!

EuroPol - oud.jpg


EuroPol - recent.jpg


Police.jpg




9 . PHISHING via 

PLATFORMEN en 

WEBWINKELS







10. IDENTITEITSFRAUDE
HOTEL: Hotels zijn wettelijk verplicht om je te identificeren. Ze moeten wel melden 
wat ze met gegevens doen en schriftelijke toestemming vragen. 

GOCART- of AUTOVERHUURDERS: ID-kaart als onderpand mag niet!

TABAK- en ALCOHOLWINKEL: Vrije toestemming – Weigeren mag!

GEEN FOTO VAN ID of RIJBEWIJS OP SOCIALE MEDIA!!!

Elke persoon +15 is bij wet verplicht zijn ID-kaart steeds op zak te hebben.



10. IDENTITEITSFRAUDE
• Als iemand een kopie wil van je ID vraag altijd waarom dat nodig is!

• doorstreep in de app Kopie ID jouw rijksregisternummer (ook in de cijferreeks), je foto, je 
handtekening

• Schrijf in de kopie dat het een kopie is
• Schrijf in de kopie voor welke instantie of welk product de kopie is bedoeld
• Schrijf in de kopie ook de datum waarop u de kopie afgeeft 



10. IDENTITEITSFRAUDE
Afbeelding met tekst, papier, Menselijk gezicht, Papierprodcut

Door AI gegenereerde inhoud is mogelijk onjuist.

https://open.spotify.com/track/589AelScFm0FYQ4VG1biJi?si=6d3db5bcbfc74c58


11. AGENDAFRAUDE



12. QR-CODE FRAUDE



13. ACTUALITEIT
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13. ACTUALITEIT



14. GELDEZELS



15. SHARENTING
Parents Sharing = Sharenting

(Ouders die delen)



DEEPFAKE
16. DE TOEKOMST



Wees kritisch
• klik niet zomaar op links
• Geef nooit zomaar je persoonlijke gegevens of 

wachtwoorden

Neem je tijd
• Niets op het internet is zo dringend dat het NU moet 

gebeuren

ONTHOUD



Bel Cardstop –  078 170 170

Neem contact op met je bank

Doe aangifte  bij  de politie  en op meldpunt.belgie.be

Verander je paswoorden en doe eventueel een virusscan, 

wanneer je denkt malware te hebben geïnstalleerd

WAT TE DOEN?



RELEVANTE WEBSITES
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RELEVANTE WEBSITES
https://meldpunt.belgie.be

https://safeonweb.be

https://www.febelfin.be

https://www.trapnietindeval.be

https://www.cybersimpel.be




	Dia 1
	Dia 2
	Dia 3
	Dia 4
	Dia 5
	Dia 6
	Dia 7
	Dia 8
	Dia 9
	Dia 10
	Dia 11
	Dia 12
	Dia 13
	Dia 14
	Dia 15
	Dia 16
	Dia 17
	Dia 18
	Dia 19
	Dia 20
	Dia 21
	Dia 22
	Dia 23
	Dia 24
	Dia 25
	Dia 26
	Dia 27
	Dia 28
	Dia 29
	Dia 30
	Dia 31
	Dia 32
	Dia 33
	Dia 34
	Dia 35
	Dia 36
	Dia 37
	Dia 38
	Dia 39
	Dia 40
	Dia 41
	Dia 42
	Dia 43
	Dia 44
	Dia 45
	Dia 46
	Dia 47
	Dia 48
	Dia 49
	Dia 50
	Dia 51
	Dia 52
	Dia 53
	Dia 54
	Dia 55
	Dia 56
	Dia 57
	Dia 58
	Dia 59
	Dia 60
	Dia 61
	Dia 62
	Dia 63
	Dia 64
	Dia 65
	Dia 66
	Dia 67
	Dia 68
	Dia 69
	Dia 70
	Dia 71
	Dia 72
	Dia 73
	Dia 74
	Dia 75
	Dia 76
	Dia 77
	Dia 78
	Dia 79
	Dia 80
	Dia 81
	Dia 82
	Dia 83
	Dia 84
	Dia 85
	Dia 86
	Dia 87
	Dia 88
	Dia 89
	Dia 90
	Dia 91
	Dia 92
	Dia 93
	Dia 94
	Dia 95
	Dia 96
	Dia 97
	Dia 98
	Dia 99
	Dia 100
	Dia 101
	Dia 102
	Dia 103

